POLITICA DE GESTION DE
SEGURIDAD DE LA INFORMACION

2023

RIONSGRO 7

juvaO/S AVANZaMO0S MAS  somsnooe:

Secretaria de Gestion Humana y Desarrollo
Organizacional

Subsecretaria de TIC




RIONNRO

\uK[os avanzaos Mds

u

Secretaria de Gestion Humana y Desarrollo Organizacional
Carolina Tejada Marin

Subsecretario de TIC
Harlem Augusto Ramirez

Profesional Universitario
Wilson Libardo Lépez
Profesional Universitario
Juan Sebastian Abril
Profesional Universitario
Deivis Carrillo

Profesional Universitario
David Alejandro Machado
Profesional Universitario
Leidy Paola Pérez
Profesional Universitario
Luis Antonio Ruiz

Colaboradores contratistas
Bladimir Villada, Dairo Ayala
Fabidn Arbelédez, Julian Arbelaez, Giovanni Piedrahita,
Andrés Ruiz

(C‘) NIT: 890907317-2 / Direccién: Calle 49 Ndmero 50 - 05 Rionegro - Antioquia Palacio
@ sl Municipal / PBX: (57 + 4) 520 40 60 / C6digo Postal: (ZIP CODE) 054040.

I iNet &
W www.rionegro.gov.co / Correo electrénico: alcaldia@rionegro.gov.co

&

AEP-
Alcaldia de Rionegro
Deportamerso do Antoquia



_R|0NNRO &

CONTENIDO

1 INTRODUCCION ..ottt eeeie ettt ettt e et ese e e eseseene e esenens 4
2 OBUIETIVOS. ..ottt ettt e e e e e r e e e e e e e e e 4
2.1 ODJetivo GENETAl .......cooviiiiiiiiiiiiiiiiie e 4
2.2 ODbjetiVOS €SPECITICOS .....uuviiiiiiieeiiiiitii et 5
3 ALCANCE ... e e 5

POLITICA GENERAL DE GESTION DE SEGURIDAD DE LA INFORMACION
5

5 POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION............. 7
5.1 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION ................ 7
5.2 GESTION DE ACTIVOS DE INFORMACION ......ccocoveiiiiecirieece e 7
5.3 CONTROL DE ACCESO.....coiiiieieieieceeeeeeee et 8
5.4 NO REPUDIO ..ottt ettt ettt eas e 8
5.5 PRIVACIDAD Y CONFIDENCIALIDAD........cocoviieiieieeieeeeeee e 8
5.6 INTEGRIDAD .....ooouiieiieieeeeeeeee ettt ettt eae e eaesae s 8
5.7 DISPONIBILIDAD DEL SERVICIO E INFORMACION.........c..ccovevererennne, 8
5.8 REGISTRO Y AUDITORIA.......cootieiieieteeeeeee et 9
5.9 GESTION DE INCIDENTES .....oooviviiieiiteceecte ettt 9
510 CAPACITACION Y SENSIBILIZACION EN SEGURIDAD DE LA
INFORMAGCION ...ttt ettt ee ettt e st ene e enene s 9

6 REVISION, MANTENIMIENTO Y ACTUALIZACION DE ESTE PLAN. ............. 9

7 DOCUMENTOS ASOCIADOS.......couiiiiiie e cee et 10

8 CONTROL DE CAMBIOS .......cooiuiiiiiieeeete e 10

7= c» R e R i STl o

TzNet @
\q W www.rionegro.gov.co / Correo electrénico: alcaldia@rionegro.gov.co



RIONSGRO

Mmds

1 INTRODUCCION

En la actualidad, el gobierno colombiano reconoce la informacion como un activo
valioso y a medida que los sistemas de informacion apoyan cada vez més los
procesos de mision, se requiere contar con estrategias de alto nivel que permitan el
control y administracién efectiva de los datos.

Por esta razon, el Ministerio de tecnologias de la informacion y las
telecomunicaciones por medio del decreto 1078 de 2015 da la directriz para que,
entre otros ejes, se implemente el eje de seguridad y privacidad de la informacion
basado en la norma técnica NTC-ISO-IEC27001 “Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de la Seguridad de la Informacion”.

También se considera el Modelo Integrado de Planificacion y Gestiéon MIPG y su
actualizacion mediante el decreto 1499 de 2017, en su articulado 2.2.22.1.5
“Articulacion y complementariedad con otros sistemas de gestidon”. Establece que:
“El Sistema de Gestion se complementa y articula, entre otros, con los sistemas
nacional de servicio al ciudadano, de gestion de la seguridad y salud en el trabajo,
de gestién ambiental y de Seguridad de la Informacién”.

Por lo anterior y consciente de sus necesidades actuales, el Municipio de Rionegro
implementara el Sistema de Gestién de Seguridad y Privacidad de la Informacion
(SGSPI) como una herramienta de gestion que permite identificar y minimizar los
riesgos a los cuales se expone la informacion, ayuda a la reduccion de costos
operativos y financieros, establece una cultura de seguridad y garantiza el
cumplimiento de los requerimientos legales, contractuales y regulatorios vigentes.

2 OBJETIVOS

2.1 Objetivo General

Establecer la politica general del Sistema de Gestion de Seguridad de la Informacion
(SGSI) y proveer una guia respecto a la seguridad de los sistemas de informacion
y privacidad de los datos personales en el Municipio de Rionegro.
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2.2 Objetivos especificos

e Establecer el Sistema de Gestion de Seguridad y Privacidad de la
Informacién (SGSPI)

e Definir el marco politicas especificas de Seguridad y Privacidad de la
Informacién en el Municipio de Rionegro

o Establecer lineamientos para la revision, mantenimiento y actualizacion de
este plan.

3 ALCANCE

Las politica general de gestién de seguridad de la informacién contenida en este
plan aplican para todos los usuarios internos del Municipio de Rionegro en todos los
niveles jerarquicos y todos los usuarios externos como aprendices, practicantes,
proveedores y demas partes interesadas.

4 POLITICA GENERAL DE GESTION DE SEGURIDAD DE LA INFORMACION

El Municipio de Rionegro, entendiendo la importancia de una adecuada gestion de
la informacién, se compromete con la implementacion de un Sistema de Gestion de
Seguridad de la Informacion buscando fortalecer la confianza en el ejercicio de sus
deberes con los grupos de interés, todo enmarcado en el estricto cumplimiento de
las leyes y en concordancia con la mision y vision de la organizacion.

Para el Municipio de Rionegro, la proteccién de la informacién busca la disminucion
del impacto generado sobre sus activos por los riesgos identificados de manera
sistemética, con objeto de mantener un nivel de exposicion que permita responder
por la integridad, confidencialidad y disponibilidad de esta, acorde con las
necesidades de los diferentes grupos de interés identificados.

Los principios sobre los que se basa el desarrollo de las acciones o toma de
decisiones alrededor del SGSI estaran determinadas por las siguientes premisas:

e Cumplir con los principios de la funcién administrativa.

e Cumplir con los principios de seguridad de la informacion.

e Implementar el sistema de gestion de seguridad de la informacion.
e Proteger los activos de informacion.
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Establecer las politicas especificas, procedimientos e instructivos en materia
de seguridad de la informacién.

Minimizar el riesgo de los procesos misionales de la entidad.

Garantizar la continuidad del negocio frente a incidentes de seguridad de la
informacion.

Fortalecer la cultura de seguridad de la informaciéon en los funcionarios,
terceros, aprendices, practicantes y clientes del Municipio de Rionegro
Mantener la confianza de los usuarios, funcionarios, contratistas y terceros.
Apoyar la innovacion tecnologica.

El Municipio de Rionegro establece los siguientes principios de seguridad que
soportan el SGSI:

1.

o

Definir, implementar, operar y mejorar de forma continua un sistema de
gestién de seguridad de la informacién, soportado en lineamientos claros,
alineados a las necesidades del negocio y a los requerimientos regulatorios
que le aplican a su naturaleza.

Proteger la informacion generada, procesada, transmitida o resguardada por
los procesos de negocio y su infraestructura tecnoldgica, del riesgo que se
genera de los accesos otorgados a terceros (ej.: proveedores o clientes), o
como resultado de un servicio interno en outsourcing.

Proteger la informacion generada, procesada, transmitida o resguardada por
sus procesos de negocio, con el fin de minimizar impactos financieros,
operativos o0 legales debido a un uso incorrecto de ésta. Para ello es
fundamental la aplicacion de controles de acuerdo con la clasificacion de la
informacion de su propiedad o en custodia.

Proteger la informacion de las amenazas originadas por parte del personal.
Proteger las instalaciones de procesamiento y la infraestructura tecnolégica
gue soporta sus procesos criticos.

Controlar la operacion de sus procesos de negocio garantizando la seguridad
de los recursos tecnoldgicos y de las redes de datos.

Implementar controles de acceso a la informacién, sistemas y recursos de
red.

Garantizar que la seguridad sea parte integral del ciclo de vida de los
sistemas de informacion.

Garantizar, a través de una adecuada gestion de los eventos de seguridad y
las debilidades asociadas con los sistemas de informacion, una mejora
efectiva de su modelo de seguridad.

10. Garantizar la disponibilidad de sus procesos de negocio y la continuidad de

su operacion basada en el impacto que pueden generar los eventos adversos
de seguridad.

11.Garantizar el cumplimiento de las obligaciones legales, regulatorias y

contractuales establecidas.
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Las responsabilidades frente a la seguridad de la informacion deben ser
definidas, compartidas y publicadas por la organizacion y aceptadas por cada
uno de los empleados, contratistas, proveedores, socios de negocio y
terceros.

Esta politica de seguridad y privacidad de la informacion se complementard con
politicas especificas, procedimientos, normas y guias especificas para orientar su
implementacion.

El incumplimiento de la politica de seguridad y privacidad de la Informacion acarrea
las consecuencias legales que apliguen a la normativa de la organizacion,
incluyendo lo establecido en las normas que competen al Gobierno nacional y
territorial en cuanto a seguridad y privacidad de la Informacién se refiere.

5

POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION

5.1 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

El Comité Institucional del Gestion y Desempefio debe definir y documentar los roles
y responsabilidades que las personas, procesos y dependencias deben asumir
frente a la seguridad de la informacién en la entidad.

5.2 GESTION DE ACTIVOS DE INFORMACION

La Subsecretaria de TIC debe:

1.

2
3.
4

Identificar los activos de informacién al interior de la entidad

. Clasificar los activos de informacion de acuerdo a los requisitos legales.

Etiquetar e inventariar los activos de informacién

Proporcionar herramientas como sistemas y formatos para apoyar la
devolucioén de los activos de informacion por los funcionarios, contratistas y
terceros tras la terminacion del empleo, acuerdo o contrato que tenian con la
entidad.

Garantizar la adecuada disposicion de activos de informacion fisicos y
digitales una vez sean dados de baja.

Coordinar la gestion del inventario de activos tecnolégicos con la
Subsecretaria de Desarrollo Organizacional.

Determinar las politicas de conexion de dispositivos moviles a las redes
inalambricas de la entidad.
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5.3 CONTROL DE ACCESO

La Subsecretaria de TIC debe documentar los procedimientos y controles
necesarios para:

1. Controlar el acceso a los activos de informacion mediante usuario y
contrasena.

2. Suministrar el control de acceso a los activos de informacion a los usuarios
autorizados.

3. Gestionar las contrasefias de acceso a los activos de informacion.

4. Asegurar los perimetros fisicos de seguridad de los cuartos de cableado y
procesamiento de informacion.

5.4 NO REPUDIO

La Subsecretaria de TIC debe establecer los procedimientos y controles necesarios
para realizar la trazabilidad de las acciones de los usuarios en los sistemas de
informacion de la entidad.

5.5 PRIVACIDAD Y CONFIDENCIALIDAD

Con el fin de dar cumplimiento a la Ley 1581 de 2012, el Municipio de Rionegro
debe establecer, implementar, difundir y actualizar periédicamente una politica de
tratamiento de datos personales.

5.6 INTEGRIDAD

Todos los funcionarios, contratistas y/o terceros que establezcan una vinculacion
contractual con la entidad deben aceptar y dar cumplimiento a la siguiente clausula
contractual, denominada Clausula de integridad de la informacién:

“Toda informacion verbal, fisica o electronica, debe ser adoptada, procesada y
entregada o transmitida integralmente, coherentemente, exclusivamente a las
personas correspondientes y a través de los medios correspondientes, sin
modificaciones ni alteraciones, salvo que asi lo determinen las personas
autorizadas y/o responsables de dicha informacién.”

5.7 DISPONIBILIDAD DEL SERVICIO E INFORMACION

La Subsecretaria de TIC debe definir para cada servicio, con la participacion de los
lideres de cada proceso cliente, las siguientes caracteristicas del servicio:

1. Niveles de disponibilidad
2. Planes de recuperacion
3. Interrupciones
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4. Acuerdos de Nivel de Servicio
5. Segregacion de Ambientes
6. Gestion de Cambios

5.8 REGISTRO Y AUDITORIA

La Subsecretaria de TIC debe definir, con la participacion la Oficina de Control
Interno, una politica que vele por el mantenimiento de las evidencias de las
actividades y acciones que afecten los activos de informacién y contenga:

1. Responsabilidad

2. Almacenamiento de Registros
3. Normatividad

4. Garantia cumplimiento

5. Periodicidad

5.9 GESTION DE INCIDENTES

La subsecretaria de TIC cuenta con una politica general de gestiébn de eventos,
incidentes y vulnerabilidades de seguridad de la informacion.

5.10 CAPACITACION Y SENSIBILIZACION EN SEGURIDAD DE LA
INFORMACION

La Subsecretaria de TIC debe documentar, con la participacion la Subsecretaria de
Talento Humano, una politica de capacitacion y sensibilizacion del personal en
seguridad y privacidad de la informacion.

6 REVISION, MANTENIMIENTO Y ACTUALIZACION DE ESTE PLAN

El Comité Institucional de Gestion y Desempefio debe revisar y actualizar esta
politica semestralmente o cada vez que sea usada para dar respuesta a la
materializacién de un riesgo y también cuando se presente uno de los siguientes
eventos:

e Cambios normativos
e Adquisicion de infraestructura tecnologica o sistemas de informacion
e Cambios en la estructura organizacional

Los objetivos de la revision y actualizacion de esta politica son:

e Revisar la adecuacién a requisitos legales
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e Agregar aspectos no considerados dentro de la politica general
e Actualizar los planes y politicas.

7 DOCUMENTOS ASOCIADOS

e Politicas especificas de seguridad de la informacion.

e Plan de gestion de seguridad de la informacion

e Matriz de aplicabilidad de los dominios segun ISO 27001.

e Plan de tratamiento de riesgos de la seguridad de la informacion

8 CONTROL DE CAMBIOS

FECHA  VER. PROYECTO REVISO APROBO DESCRIPCION
24/01/2019 | 1.0 | Oscar Franco Héctor Fabio | Comité Version inicial
Catalina Martinez | Orjuela Institucional

de Gestion y
Desempeiio
17/05/2022 | 2.0 | Juan Abril Héctor Fabio | Comité Primera
Orjuela Institucional version,
de Gestidn y | actualizacion
Desempefio | de ISO 27001
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