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DECRETO *.237

| 05 JUN 2018

POR MEDIO DEL CUAL SE ADOPTA EL MANUAL INTERNO DE POLITICAS
Y PROCEDIMIENTOS PARA EL TRATAMIENTO DE DATOS PERSONALES
EN EL MUNICIPIO DE RIONEGRO, ANTIOQUIA

El Alcalde del Municipio de Rionegro, Antioquia, en uso de sus facultades
constitucionales y legales, en especial las del atticulo 15, 20 Y 315 de la
Constitucion Politica de 1991, la Ley 1266 de 2008, la Ley 1581 de 2012 y el
Decreto Reglamentario 1377 de 2013, y

CONSIDERANDO

1. Que la Ley Estatutaria 1581 de 2012 “Por la cual se dictan disposiciones
generales para la proteccién de dafos personales” constituye el marco
general de la proteccidon de los datos - personales en Colombia y el
tratamiento que las entidades deben profesar sobre ellos, el cual, de
conformidad con su articulo 1°, tiene por objeto “desarrollar el derecho
constitucional que tienen todas Ias personas a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bases de datos o
archivos, y los demas derechos, libertades y garantias constitucionales a que
se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la
informacidén consagrado en el articulo 20 de la misma”.

2. El articulo 2° de la Ley 1581 de 2012, establece que los principios y
disposiciones contenidas en la citada ley seran aplicables a los datos
personales registrados en cualquier base de datos que los haga susceptibles
de tratamiento por entidades de naturaleza publica o privada.

3. Que la Ley 1581 de 2012, por su naturaleza de ley estatutaria tuvo control
previo de constitucionalidad por parte de la Corte Constitucional, de
conformidad con el articulo 241 numeral 8, revisién que surti6 mediante
Sentencia C-748 del 6 de octubre de 2011, en la cual la Corte Constitucional

declaré exequible el Proyecto de ley Estatutaria nimero 184 de 2010
Senado, 046 de 2010 Camara.
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4. Que en la Sentencia C-748 del 6 de octubre de 2011, la Corte Constitucional
establece frente a los datos personales y Principios del tratamiento de datos
personales

‘DATOS PERSONALES-Caracteristicas

La jurisprudencia constifucional ha precisado que las caracteristicas de
los datos personales son las siguientes: i) estar referido a aspectos
exclusivos y propios de una persona natural, ii) permitir identificar a la
persona, en mayor o menor medida, gracias a la vision de conjunto que
se logre con el mismo y con ofros datos; iii) su propiedad reside
exclusivamente en el titular del mismo, situacion que no se altera por su
obtencion por parte de un tercero de manera licita o ilicita, y iv) su
tratamiento esta sometido a reglas especiales (principios) en lo relativo a
su captacion, administracion y divulgacion.”

DERECHO AL HABEAS DATA Y PROTECCION DE DATOS-Principios
del tratamiento de datos personales

El proyecto de ley estatutaria establece en materia de tratamiento de datos
perscnales los principios de legalidad, el de finalidad, de libertad, de
veracidad o calidad, de transparencia, de acceso y circulacién restringida,
de seguridad y el principio de confidencialidad, principios éstos que no
obstan para que en el proceso de administracion de bases de datos se dé
aplicacién a los principios rectores derivados directamente de Ia
Constitucion al igual que a aquellos derivados del nicleo temético del
proyecto de ley estatutaria, los cuales pese a no encontrase numerados
se entiende incorporados en razén de una lectura sistematica del proyecto
de Ley Estatutaria.”

5. Que la misma Corte Constitucional en la citada Sentencia C-748 ha dicho
que “la potestad reglamentaria tiene fundamento en lo previsto por el articulo
189-11 C.P., e implica que Ejecutivo esta revestido de la facultad para
expedir decretos resoluciones y ¢rdenes necesarios para la cumplida
ejecucion de las leyes. La potestad reglamentaria, en consecuencia, tiene
naturaleza ‘ordinaria, derivada, limitada y permanente”. Es ordinaria en
razon a que es una funcion de la Rama Ejecutiva, sin que para su ejercicio
requiera de habilitacion distinta de la norma constitucional que la confiere.,
Tiene cardcter derivado, puesto que requiere de la preexistencia de material
legisiativo para su ejercicio. Es limitada porque “encuentra su limite y radio
de accion en fa constitucién y en la ley, por lo que no puede alterar o
modificar el contenido y el espiritu de la ley, ni puede dirigirse a reglamentar
leyes que no ejecuta la administracién, asi como tampoco puede

— 3 Nﬂ' 880807317-2 / Direccién: Calle 48 Ndmero 50 - 05 Rionegro - Antioquia Palacio Municipal
/ PBX : (57+4) 520 40 60 / Cédigo Postal: (ZIP CODE) 054040,
www.rionegro.gov.co / Correo electrénico: alcaldis@rionegro.gov.co

Pagina 2 fv



237 05 JUN 2018 onegro

Tarea de Todos Bapenmente torene

reglamentar materias cuyo contenido esta reservado al legislador’. Por
ultimo, ‘la potestad reglamentaria es permanente, habida cuenta que el
Gobierno puede hacer uso de la misma tantas veces como lo considere
oportuno para la cumplida ejecucion de la ley de que se trate y hasta tanto
ésta conserve su vigencia.”

6. Que el Presidente de la Replblica de Colombia, en uso de sus atribuciones
constitucionales, y en particular las previstas en el numeral 11 del articulo
189 de la Constitucion Politica y en la Ley 1581 de 2012, expidi6 el Decreto
Reglamentario 1377 de 2013 “Por el cual se regiamenta parcialmente la Ley
1581 de 2012”, con el fin de facilitar 1a implementacion y cumplimiento de la
Ley 1581 de 2012.

7. Que el Municipio de Rionegro es una persona juridica y entidad publica que
tiene registrados en sus bases, los datos personales de diferentes titulares,
entendidos éstos, segun la Ley 1581 de 2012, como personas naturales
cuyos datos personales son objeto de tratamiento; esto es cualquier
operacion o conjunto de operaciones sobre datos personales, tales como
recoleccion, almacenamiento, uso, circulacién o supresion.

8. Que, con el fin de facilitar la implementacion y cumplimiento de la Ley 1581
de 2012, se deben reglamentar aspectos relacionados con la autorizacion
del Titular de informacién para el Tratamiento de sus datos personales, las
politicas de Tratamiento de los Responsables y Encargados, el ejercicio de
los derechos de los Titulares de informacion, las transferencias de datos
personales y la responsabilidad demostrada frente al Tratamiento de datos
personales. Y para establecer las necesidades gque tiene actualmente el
Municipio de Rionegro, la Subsecretaria de las TIC realizé una encuesta a
todas las dependencias de la Administracién Municipal de la que se puede
establecer la necesidad de contar con un Manual para el tratamiento de
datos personales a aplicar por la entidad, ya que todas las dependencias
realizan tratamiento de datos personales permanentemente.

9. Que de conformidad con lo dispuesto en el articulo 26 del Decreto
Reglamentario 1377 de 2013, “los responsables del tratamiento de datos
personales deben ser capaces de demostrar, a peticion de la
Superintendencia de Industria y Comercio, que han implementado medidas
apropiadas y efectivas para cumplir con las obligaciones establecidas en la
Ley 15871 de 2012 y este decrefo, en una manera que sea proporcional a lo
siguiente:

)
LkQA -
. 2
[a)
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1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio
empresarial, teniendo en cuenta si se trata de una micro, pequefa,
mediana o gran empresa, de acuerdo con la normativa vigente.

La naturaleza de los datos personales objeto del tratamiento.

El tipo de Tratamiento.

Los riesgos potenciales que el referido tratamiento podrian causar sobre
los derechos de los titulares.”

B WN

10.Que en cumplimiento de la Ley Estatutaria 1581 de 2012 “Por la cual se
dictan disposiciones generales para la proteccién de datos personales”y de
su Decreto Reglamentario 1377 de 2013 “Por el cual se reglamenta
parcialmente la Ley 1581 de 2012", el Municipio de Rionegro como
responsable del tratamiento de datos personales tiene el deber de adoptar
un MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS PARA EL
TRATAMIENTO DE DATOS PERSONALES de los titulares, y en especial,
para la atencién de consultas y reclamos.

En mérito de lo expuesto, el Aicalde de Rionegro, Antioquia,

DECRETA

ARTICULO PRIMERO. Adoptar EI MANUAL INTERNO DE POLITICAS Y
PROCEDIMIENTOS PARA EL TRATAMIENTO DE DATOS PERSONALES EN
EL MUNICIPIO DE RIONEGRO, ANTIOQUIA, ef cual esta contenido en el anexo
que forma parte integral de este decreto.

ARTICULO SEGUNDO. AMBITO DE APLICACION. Las disposiciones del

presente decreto aplican a todos los procesos del Municipio de Rionegro,
Antioquia.

ARTICULO TERCERO. SUJETOS. Corresponde a las personas sobre las
cuales recae la proteccion de datos y que se citan a continuacion:

Usuarios autenticados a través del portal del municipio de Rionegro
WWW.rionegro.gqov.co

Ciudadanos

Contratistas

Proveedores

. Servidores

Q ...
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6. Y todos los demas que establezca la Ley

PARAGRAFO PRIMERQ: El manual de tratamiento de datos, que se adopta por
medio del presente decreto, debe ser acatado y aplicado en su totalidad por
todos los colaboradores y las personas que estan vinculadas de forma directa e
indirecta al Municipio de Rionegro, para lo cual, la Oficina de Comunicaciones y
Atencion al Ciudadano en coordinaciéon con la Oficina de Gestidon de la
Informacion, adelantaran la divulgacion, sensibilizacion, asesoria y seguimiento
para todas las personas que estén obligadas a su cumplimiento.

PARAGRAFO SEGUNDQ: El incumplimiento de las directrices de este manual,
por parte de cualquier perscna vinculada directa e indirectamente al Municipio
de Rionegro, dara lugar a sanciones administrativas, dlsmplmanas y/o penales,
segun se estime conveniente.

ARTICULO CUARTO: IMPLEMENTACION. Para la implementacion del Manual
Interno de Politicas y Procedimientos para el Tratamiento de Datos Personales
en el Municipio de Rionegro, Antioquia, se dispondra de tres (3) fases y con la
utilizacién de los siguientes medios, asi:

Primera Fase: Inscripcion de las bases de datos con informacion sensible (datos
personales) en el Registro Nacional de Bases de Datos (RNBD) de Ia
Superintendencia de Industria y Comercio.

Segunda Fase: Implementacion del acuerdo de privacidad en los Sistemas de
Informacidn y Activos de Informacién que contengan informacion personal.

Tercera Fase: Elaboracion del procedimiento que deben seguir los titulares de
los datos y las responsabilidades de los encargados del tratamiento de datos
personales en el Municipio de Rionegro.

Medios para la implementacion del Manual. Para la implementacién del Manual
Interno de Politicas y Procedimientos para el Tratamiento de Datos Personales
en el Municipio de Rionegro, Antioquia, se utilizaran todos los medios, a través
de los cuales se pueda proveer una comunicacion efectiva respecto de la politica
de privacidad y proteccién de datos personales, tales como:

1. Correo electrénico.
2. Portal web: www.rionegro.gov.co
3. Lineas de atencidn
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4. Casa de Justicia

5. Centros de Servicio al ciudadano, como el Palacio Municipal vy
descentralizados como inspecciones, comisarias, corregiduria, sedes,
entre otros.

PARAGRAFO PRIMERO: Los puntos de atencion presencial atenderan las
sugerencias, quejas y reclamos respecto de la ley de proteccién de datos
personales, en los mismos horarios de atencion al pablico en general.

PARAGRAFO SEGUNDO: Las dependenmas que tengan a su cargo la
elaboracion de formatos donde se registre o actualice informacién de los sujetos
establecidos en el presente decreto y en particular del articulo tercero del
presente decreto, deberan integrar el texto informativo sobre el cumplimiento por
parte del municipio de Rionegro de la Ley 1581 de 2012, reglamentada por el
Decreto 1377 de 2013 respecto de la proteccion de sus datos personales.

PARAGRAFO TERCEROQ: La Subsecretaria de TIC sera la encargada de dar
cumplimiento a la Ley 1581 de 2012 y el presente Decreto, y hacer seguimiento
al desarrollo y ejecucion de las fases descritas en el articulo cuarto del presente
decreto.

ARTICULO QUINTO. SOCIALIZACION DE LA IMPLEMENTACION. La
“socializacion al publico interno y externo de la implementacion de la Ley
Estatutaria 1581 de 2012 y su Decreto reglamentario 1377 de 2013, y del
presente decreto debera realizarse a través de capacitaciones a todas aquellas
personas, terceros o dependencias que manejen bases de datos de la
Administracién Municipal y que tengan relacién directa o indirecta con el
Municipio de Rionegro, Antioquia:

De igual manera se podran utilizar otros mecanismos alternos como correos
masivos, boletines e informativos que tenga el Municipio de Rionegro, Antioquia.

Se establecera una clausula de confidencialidad en aquellos contratos de
prestacion de servicios, convenios interadministrativos, licitaciones o cualquier
otra forma de contratar por parte de la entidad, siempre y cuando para el
cumplimiento del objeto contractual deba tratarse informacién de usuarios,
ciudadanos, contratistas, proveedores y servidores ptblicos.
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En los contratos que suscriba en el Municipio de Rionegro, Antioquia, cualquiera
que [sea su denominacién y modalidad, debera incluirse, cuando aplique,
clausula de politica de privacidad y proteccién de datos personales.

Si el contratista es una persona juridica que por su objeto social deba manejar
bases, estas entidades también deberan haber implementado o adoptado el
Manual de Politicas y Procedimientos de la Ley 1581 del 17 de octubre de 2012,
reglamentada por el Decreto 1377 de 2013.

ARTICULO SEXTO. REVISION Y ACTUALIZACION. El Manual Interno de
Politicas y Procedimientos para el Tratamiento de Datos Personales en el
Municipio de Rionegro, Antioquia sera revisado y actualizado periédicamente,
‘actividad que sera liderada por la Secretaria de Servicios Administrativos a
través de la Subsecretaria de TICs, contando, en lo que se considere necesarios,
con la participacion de todos los procesos del Municipio de Rionegro, Antioquia.

ARTICULO SEPTIMO: VIGENCIA. El presente Decreto rige a partir de la fecha
de su publicacion.

o
Dado en el municipio de Rionegro, Antioquia a los 0 5 JUN 2018

PUBLIQUESE Y CUMPLASE

IAN RENDON CARDONA

JAIcalde

Proyectd: Oscar Leonel Franco/Profesional Universitario — Diana Jurado/Abogada Convenio MASQRA
Revisd: Reviso: Héctor Fabio Orjuela Pérez/Subsecretario TIC §

ANDRES

Aprobd: Caroiina Tejada Marin/Secretaria de Servicios Administrativo
i

Anexos. Uno (7 folios)
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‘MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS PARA LA

PROTECCION DE DATOS PERSONALES EN EL MUNICIPIO DE RIONEGRO

1. DEFINICIONES

De acuerdo con la Ley 1581 de 2012 y el Decreto reglamentario 1377 de 2013, se
entiende por.

a.

b.

Autorizacién: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales;

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables;

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidn, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, pUblica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

Aviso de privacidad: Comunicacién verbal o escrita generada por el
responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacion que le seran aplicables, la forma de acceder a
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las mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

Transferencia: La transferencia de datos tiene lugar cuando el responsable
y/o Encargado del Tratamiento de datos personales, ubicado en Colombia,
envia la informacion o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.
Transmision: Tratamiento de datos personales que implica la comunicacion
de los mismos dentro o fuera del territorio de la Republica de Colombia
cuando tenga por objeto la realizacion de un Tratamiento por el Encargado
por cuenta del responsable.

2. PRINCIPIOS RECTORES
De acuerdo con la Ley 1581 de 2012, en el tratamiento de datos personales el

Municipio de Rionegro aplicaran, de manera armoénica e integral, los siguientes
principios:

a.

Principio de legalidad: El Tratamiento a que se refiere la Ley 1581 de 2012
es una actividad reglada que debe sujetarse a lo establecido en ella y en las
demas disposiciones que la desarrolien:

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular:
Principio de libertad: El Tratamiento sblo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia
de mandato legal o judicial que releve el consentimiento:

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parmaies incompletos, fraccmnados 0 que
induzcan a error;

Principio de transparencia: En el Tratamiento debe garantlzarse el derecho

del Titular a obtener del responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacion acerca
de la existencia de datos que le conciernan: _
Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucion. En este sentido, el
Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o
por las personas previstas en la presente ley;

Los datos personales, salvo la informacion puablica, no podran estar
disponibles en Internet u otros medios de divulgacién o comunicacién masiva,
salvo que el acceso sea técnicamente controlable para brindar un

/ PBX : (57+4) 520 40 60 / Codigo Postal: (ZiP CODE) 054040,
www.rionegro.gov.co / Correo electronico: alcaldia@rionegro.gov.co

Joer,

NIT 890007317-2 / Direccion: Calle 49 Numero 50 - 05 Rionegro - Antioquia Palacio Municipal

Pagina 2



h.

Rionegro

Tarea de Todos Q‘.g:,'gg{:‘éfms"’

I conocimiento restringido solo a los Titulares o terceros autorizados conforme

a la presente ley;
, Principio de seguridad: La informacion sujeta a Tratamiento por el
responsable del Tratamiento o Encargado del Tratamiento a que se refiere la
' presente ley, se debera manejar con las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento:

Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacién con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la presente ley y en los términos de la misma.

3. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES

Razén Social: Municipio de Rionegro

Nit: 890.907.317-2

Direccion: Calle 49 Namero 50-05

Domicilio: Rionegro, Antioquia

Correo Electronico: atencionusuario@rionegro.gov.co
Portal web: http.//www.rionegro.gov.co/

Teléfono: (+574) 520 4060 extension 1110

4, TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES Y
FINALIDAD DEL MISMO

Los datos personales que recolecte el Municipio de Rionegro Antioquia seran

utilizados para cumplir con el objetivo de su misidn institucional y la atencién del

marco legal que la regula. Cualquier dato personal suministrado, podra ser

consultado, actualizado y rectificado por su Titular.

El usuario acepta que los datos personales son suministrados voluntariamente y
gque éstos no seran utilizados mas alla de la finalidad mencionada, entendiendo que
hay casos en que no es requerida dicha autorizacién, tales como:

a.

Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial;

Datos de naturaleza publica;

Casos de urgencia médica o sanitaria;
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d. Tratamiento de informacién autorizado por la ley para fines histéricos,
estadisticos o cientificos;

e. Datos relacionados con el Registro Civil de las Personas.

5. AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y

RECLAMOS

El municipio de Rionegro cuenta con una estructura administrativa que asegura la
debida atencién de requerimientos, preguntas, quejas, reclamos y sugerencias
relativos a la proteccion de datos, a fin de garantizar el ejercicio de los derechos
contenidos en la Constitucion y la ley, especialmente el derecho a conocer,
actualizar, rectificar y suprimir informacion personal, asi como el derecho a revocar,
cuando aplique, el consentimiento otorgado para el tratamiento de datos
personales.

Para consultas, reclamos, quejas o para el gjercicio de los derechos que le asisten
como titular de informacién, podra presentarse personalmente o comunicarse con
el Municipio de Rionegro asi:

Sede Principal '

Direccion de correspondencia: Calle 49 Namero 50-05

Correo Electronico: atencionusuario@rionegro.qov.co

Teléfono: (+574) 520 4060 extension 1110

Oficina de Atencién al Usuario Casa Provincial

Direccion: Carrera 51 Numero 51 -13 Casa Provincial

Teléfono: (+574) 520 4060 extensién 1110

Centro de Atencion Municipal Espemahzado (CAME) San Antonio

Direccidn: Carrera 55B Nimero 23 — 05 Parque de San Antonio de Pereira
Teléfono: (+574) 520 4060 extension 1122

Centro de Atencion Municipal Especializado (CAME) El Porvenir

Direccion: Carrera 71 Namero 39A — 35 Barrio el Porvenir Sexta Etapa

Teléfono: (+574) 561 3211

Demas centros de atencién que se habiliten posteriormente.

6. DERECHOS DEL TITULAR DE LA INFORMACION

El Titular de los datos personales tendra los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales frente a los
responsables del Tratamiento o Encargados del Tratamiento. Este derecho
se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,

e
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| fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido 0 no haya sido autorizado;

b.| Solicitar prueba de la autorizacién otorgada al responsable del Tratamiento
salvo cuando expresamente se exceptlie como requisito para el Tratamiento,
de conformidad con lo previsto en el articulo 10 de la presente ley;

c. Ser informado por el responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales;

d. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen;

e. Revocar la autorizacién yfo solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargade han incurrido en conductas
contrarias a esta ley y a la Constitucion,;

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

7. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES
En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios,
ninas y adolescentes.

El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido,
excepto cuando se trate de datos de naturaleza publica, de conformidad con lo
establecido en el articulo 7° de la Ley 1581 de 2012 y cuando dicho Tratamiento
cumpla con los siguientes parametros y requisitos:

a. Queresponda y respete el interés superior de los nifios, nifias y adolescentes
b. Que se asegure el respeto de sus derechos fundamentales

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o
adolescente otorgara la autorizacion previo ejercicio del menor de su derecho a ser
escuchado, opinion que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos
personales de nifios, nifias y adolescentes, debera velar por el uso adecuado de los
mismos. Para este fin deberan aplicarse los principios y obligaciones establecidos
en la Ley 1581 de 2012 y el Decreto reglamentario 1377 de 2013.
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La familia y la sociedad deben velar porque los responsables y encargados del
tratamiento de los datos personales de los menores de edad cumplan las

obligaciones establecidas en la Ley 1581 de 2012 y el Decreto reglamentario 1377
de 2013,

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y
capacitar a los representantes legales y tutores sobre los eventuales riesgos a los
que se enfrentan los nifios, nifas y adolescentes respecto del Tratamiento indebido
de sus datos personales, y proveer de conocimiento acerca del uso responsable y
seguro por parte de nifios, niflas y adolescentes de sus datos personales, su
derecho a la privacidad y proteccién de su informacion personal y la de los demas.

8. DEBERES DEL MUNICIPIO DE RIONEGRO COMOC RESPONSABLE DEL
TRATAMIENTO DE DATOS PERSONALES

El Municipio de Rionegro como responsable del Tratamiénto debera cumplir los

siguientes deberes, sin perjuicio de las demas disposiciones previstas en la

presente ley y en otras que rijan su actividad:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data;

b. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de
la respectiva autorizacién otorgada por el Titular:

c. Informar debidamente al Titular sobre la flnalldad de la recoleccidon y los
derechos que le asisten por virtud de la autorizacién otorgada;

d. Conservar la informacién bajo ias condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, usoc o acceso no autorizado o
fraudulento;

e. Garantizar que la informacién que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible;

f. Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le

haya suministrado y adoptar las demas medidas necesarias para que la.

informacién suministrada a este se mantenga actualizada;

g. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

h. Suministrar al Encargado del Tratamiento, segin. el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto
en la presente ley;,

i. Exigir al Encargado de! Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular:;

j.  Tramitar las consultas y reclamos formulados en los términos sefalados en la
presente ley;
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K. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencién de
consultas y reclamos;

I Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo;

m. Informar a solicitud del Titular sobre e! uso dado a sus datos;

Informar a la autoridad de proteccion de datos cuando se presenten

violaciones a los codigos de seguridad y existan riesgos en la administracion

de la informacién de los Titulares.

o. Cumplir las instrucciones y requerimientos que imparta la Superintendencia
'de Industria y Comercio.

3

9. AUTORIZACION Y CONSENTIMIENTO DEL TITULAR

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la
autorizacion previa e informada del Titular, la cual debera ser obtenida por cualquier
medio que pueda ser objeto de consulta posterior.

El Municipio de Rionegro ha adoptado procedimientos para solicitar, a mas tardar
en el momento de la recoleccion de sus datos, la autorizacién del Titular para el
Tratamiento de los mismos e informarle los datos personales que seran
recolectados, asi como todas las finalidades especificas del Tratamiento para las
cuales se obtiene el consentimiento.

9.1.CASOS EN QUE NO ES NECESARIA LA AUTORIZACION
La autorizacidén del Titular no sera necesaria cuando se trate de:

a. Informacién requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales ¢ por orden judicial;

b. Datos de naturaleza publica;

c. Casos de urgencia médica o sanitaria;

d. Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos;

e. Datos relacionados con el Registro Civil de las Personas.

Los datos personales que se encuentren en fuentes de acceso publico, con
independencia del medio por el cual se tenga acceso, entendiéndose por tales
aquelios datos o bases de datos que se encuentren a disposicién del publico,

pueden ser tratados por cualquier persona siempre y cuando, por su haturaleza,
sean datos publicos.
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9.2.AUTORIZACION DE TRATAMIENTO DE DATOS PERSONALES
SENSIBLES
El Tratamiento de los datos sensibles a que se refiere el articulo 5° de la Ley 1581

de 2012 esta pI’OthIdO a excepcion de los casos expresamente sefalados en el
articulo 6° de la cutada ley.

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea
posible conforme & lo establecido en el articulo 6° de la Ley 1581 de 2012, deberan
cumplirse las siguientes obligaciones:

a. Informar al titular que por tratarse de datos sensibles no esta obligado a
autorizar su Tratamiento.

b. Informar al titular de forma explicita y previa, ademas de los requisitos
generales dé la autorizacién para la recoleccion de cualquier tipo de dato
personal, cuales de los datos que seran objeto de Tratamiento son sensibles
y la finalidad del Tratamiento, asi como obtener su consentimiento expreso.
Ninguna actividad podra condicionarse a que el Titular suministre datos
personales sensibles.

9.3.MODO DE OBTENER LA AUTORIZACION
Para efectos de dar cumplimiento a lo dispuesto en el articulo 9° de la Ley 1581 de
2012, El Mummplo de Rionegro ha establecido mecanismos para obtener la
autonzamon de Ios titulares o de quien se encuentre legitimado de conformidad con
lo establecido en ‘el articulo 20 del Decreto reglamentario 1377 de 2013, que
garanticen su consulta. Estos mecanismos podran ser predeterminados a través de
medios técnicos que faciliten al Titular su manifestacion automatizada. Se
entendera que la autorizacién cumple con estos requisitos cuando se manifieste (i)
por escrito, (ii) de forma oral o (jii) mediante conductas inequivocas del titular que
permitan concluir de forma razonable que otorgd la autorizacién. En ningln caso el
silencio podra asirqilarse a una conducta inequivoca.
I

La autorizacion sera solicitada por El Municipio de Rionegro de manera previa al
tratamiento de los datos personales.

9.4. PRUEBA DE LA AUTORIZACION -

El Municipio de Rionegro conservara ia prueba de la autorizacién otorgada por los
titulares de los datos personales para su tratamiento, para lo cual utilizara los
mecanismos disponibles a su alcance en la actualidad al igual que adoptara las
acciones necesarias para mantener el registro de la forma y fecha y en la que obtuvo
ésta. En consecuencia, el Municipio de Rionegro podra establecer archivos fisicos
o repositorios electronicos realizados de manera directa o a través de terceros
contratados para tal fin.
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9.5.REVOCATORIA DE LA AUTORIZACION
Los Titulares podran en todo momento solicitar a EI Municipio de Rionegro revocar
la autorizacidon otorgada para el Tratamiento de los mismos, mediante Ia

presentacién de un rectamo, de acuerdo con lo establecido en el articulo 15 de la
Ley 1581 de 2012.

La revocatoria de la autorizacién no procederan cuando el Titular tenga un deber
legal o contractual de permanecer en la base de datos.

El Municipio de Rionegro ha puesto a disposicion del Titular mecanismos gratuitos
y de facil acceso para presentar la solicitud revocatoria de la autorizacion otorgada.

10.PROCEDIMIENTO PARA EJERCER LOS DERECHOS A CONOCER,
ACTUALIZAR, RECTIFICAR Y SUPRIMIR INFORMACION Y REVOCAR LA
AUTORIZACION.

10.1. PROCEDIMIENTO DE IDENTIFICACION DEL SOLICITANTE
Los derechos de los Titulares establecidos en la Ley 1581 de 2012, podran ejercerse
por las siguientes personas:

a. Por el Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el responsable
b. Por sus causahabientes, quienes deberan acreditar tal calidad
~¢. Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento
d. Por estipulacién a favor de otro o para otro

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que
estén facultadas para representarlos.

10.2. PROCEDIMIENTO DE CONSULTAS
Los Titulares o sus causahabientes podran consultar la informacién personal del
Titular que repose en cualquier base de datos en El Municipio de Rionegro. EI
Municipio de Rionegro suministrara a éstos toda la informaciéon contenida en el
registro individual o gue esté vinculada con la identificacidn del Titular.

La consulta se formulara por el medio habilitado por El Municipio de Rionegro, y se
debe mantener prueba de ésta.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo de la misma. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado, expresando los
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motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual

en ningun caso padra superar los cinco (5) dias habiles siguientes al vencimiento
del primer termino,

Las disposiciones contenidas en leyes especiales o los reglamentos expedidos por
el Gobierno Nacional podran establecer términos inferiores, atendiendo a la
naturaleza del dato personal.

El Municipio de Rionegro ha establecido mecanismos sencillos y agiles que se
encuentran permanentemente disponibles a los Titulares con el fin de que éstos
puedan acceder a los datos personales que estén bajo el control de aquellos y
ejercer sus derechos sobre los mismos.

El Titular podra consultar de forma gratuita sus datos personales: (i) al menos una
vez cada mes calendario, y (ii) cada vez que existan modificaciones sustanciales de
las Politicas de Tratamiento de la informacién que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, Ei
Municipio de Rionegro podra cobrar al titular los gastos de envio, reproduccién v,
en su caso, certificacion de documentos. Los costos de reproduccién no podran ser
mayores a los costos de recuperacién del material correspondiente conforme lo
indica el decreto 1081 de 2015. Para tal efecto, El Municipio de Rionegro debera
demostrar a la Superintendencia de Industria y Comercio, cuando esta asi lo
requiera, el soporte de dichos gastos.

10.3. PROCEDIMIENTO DE ACTUALIZACION, RECTIFICACION Y
SUPRESION

En desarrollo de! principio de veracidad o calidad, en el tratamiento de los datos
personales deberan adoptarse las medidas razonables para asegurar que los datos
personales que reposan en las bases de datos sean precisos y suficientes y, cuando
asi lo solicite el Titular o cuando El Municipio de Rionegro haya podido advertirlo,
sean actualizados, rectificados o suprimidos, de tal manera que satisfagan los
propositos del tratamiento.

El Titular o sus causahabientes que consideren que la informacién contenida en una
base de datos debe ser objeto de correccion, actualizacién o supresién, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en
esta ley, podran presentar un reclamo ante El Municipio de Rionegro el cual sera
tramitado bajo las siguientes reglas:

a. Elreclamo se formulara mediante solicitud dirigida a E| Municipio de Rionegro,
con la identificacidn del Titular, la descripcion de los hechos que dan lugar al

R
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reclamo, la direccion, y acompafiando los documentos que se quiera hacer
valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de
los cinco (5) dias siguientes a la recepcion del reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que
el solicitante presente la informacién requerida, se entendera que ha desistido
del reclamo.

b. En caso de que quien reciba el reclamo no sea competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias
habiles e informara de la situacién al interesado.

¢. Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término
no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que
el reclamo sea decidido.

d. Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

Los Titulares podran en todo momento solicitar a El Municipio de Rionegro la
supresion de sus datos personales, mediante la presentacion de un reclamo, de
acuerdo con lo establecido en el articulo 15 de la Ley 1581 de 2012.

La solicitud de supresién de la informacion no procedera cuando el Titular tenga un
deber legal o contractual de permanecer en la base de datos.

10.4. REQUISITO DE PROCEDIBILIDAD
Eltitular, su representante, su apoderado o sus causahabientes, previa acreditacion
de esta condicidn, sdlo podra elevar queja ante la Superintendencia de Industria y
comercio una vez haya agotado el tramite de consulta o reclamo ante el Municipio
de Rionegro, de acuerdo con el procedimiento anteriormente mencionado.

10.5. SUMINISTRO DE LA INFORMACION
La informacién solicitada podra ser suministrada por cualquier medio, ircluyendo
los electrénicos, segun |o requiera el Titular. La informacion debera ser de facil
lectura, sin barreras técnicas que impidan su acceso y debera corresponder en un
todo a aquella que repose en la base de datos.
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10.6. PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA
INFORMACION.
La informacion que redna las condiciones establecidas en la presente ley
podra suministrarse a las siguientes personas:
a) Alos Titulares, sus causahabientes o sus representantes legales;
b) A las entidades plblicas o administrativas en ejercicio de sus

funciones legales o por orden judicial;

¢) Alos terceros autorizados por el Titular o por la ley.

11. TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES
Para |a transmision y transferencia de datos personales, se aplicaran las siguientes
regias;

a. Las transferencias internacionales de datos personales deberan observar lo
previsto en el articulo 26 de la Ley 1581 de 2012.

b. Las transmisiones internacionales de datos personales que se efectlien entre
un responsable y un encargado para permitir que el encargado realice el
tratamiento por cuenta del responsable, no requeriran ser informadas al
Titular ni contar con su consentimiento cuando exista un contrato en los
siguientes términos:

El contrato que suscriba el responsable con los encargados para el
tratamiento de datos personales bajo su control y responsabilidad sefalara
los alcances del tratamiento, las actividades que el encargado realizara por
cuenta del responsable para el tratamiento de los datos personales y las
obligaciones del Encargado para con el titular y el responsable.

Mediante dicho contrato el encargado se comprometera a dar aplicacién a
las obligaciones del responsable bajo la politica de Tratamiento de la
informacion fijada por este y a realizar el Tratamiento de datos de acuerdo
con la finalidad que los Titulares hayan autorizado y con las leyes aplicables.

Ademas de las obligaciones que impongan las normas aplicables dentro del citado

contrato, deberan incluirse las siguientes obligaciones en cabeza del respectivo
encargado:

a. Dar Tratamiento, a nombre del responsable, a los datos personales conforme
a los principios que los tutelan.

b. Salvaguardar la seguridad de las bases de datos en los que se contengan
datos personales.

¢. Guardar confidencialidad respecto del tratamiento de los datos personales.
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12.AVISO DE PRIVACIDAD
Todos los formularios fisicos y digitales en los que se recolecten datos personales
deben incluir el siguiente Aviso de Privacidad:

Con mi firma y de acuerdo con ia ley estatutaria 1581 de 2012 de Proteccién de
Datos y con el Decreto 1377 de 2013, autorizo como titular de los datos que plasmo
que éstos sean tratados por el Municipio de Rionegro para cumplir con el objetivo
de su misi6n institucional y la atencién del marco legal que la regula, de conformidad
con el aviso de privacidad publicado en:
http://www.rionegro.gov.co/paginas/politica-de-tratamiento.aspx

De igual modo, declaro haber sido informado que puedo ejercer los derechos de
acceso, correccion, supresion, revocacion o reclamo sobre mis dafos mediante
escrito dirigido a la direccion de correo electronico
atencionusuario@rionegro.gov.co 0 mediante correo fisico remitido a la calle 49 #
50-05 Rionegro, Antioquia, indicando en el asunto el derecho que deseo ejercitar.

Cuando se recolecten datos personales sensibles, el Aviso de Privacidad debera
sefalar expresamente el caracter facultativo de la respuesta a las preguntas que
versen sobre este tipo de datos.

Dado en Rionegro, Antioquia, a los

Responsable:

Proyectd: Oscar Leonel Franco/Profesional Universitario — Diana Jurado/Abogada Convenio MASORA
Revis6: Reviso: Héctor Fabio Orjuela Pérez/Subsecretario TIC
Aprobé: Carolina Tejada Marin/Secretaria ¢e Servicios Administrativos
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