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Duparlinents de Abioguia

INFORME DE SEGUIMIENTO
A LOS RIESGOS DE GESTION Y CORRUPCION
DEL MUNICIPIO DE RIONEGRO
2022 -2

OBJETIVO

Presentar los resultados del seguimiento del segundo semestre de la vigencia 2022,
asi como la debida aplicacion de la metodologia de Administracién de Riesgos, en
el periodo julio a diciembre de 2022, relacionados con las siguientes etapas :
Identificacion, evaluacion, valoracion, monitoreo y seguimiento, tomando como
fuentes de informacién, la reportada por cada uno de los procesos, la publicada en
la pagina web de la entidad referente a la gestién de riesgos, de manera que se
identifiquen observaciones y oportunidades de mejora para la toma de las acciones
pertinentes.

ALCANCE

El presente informe corresponde al periodo comprendido entre el 01 de julio y el 31
de diciembre de 2022.

INTRODUCCION

Dentro de la identificacion del riesgo se verifico, el analisis de los objetivos
estratégicos y de los procesos, la coherencia entre las causas, la descripcion del
riesgo, los controles y las acciones de tratamiento.

La revision concerniente a la identificacién y valoracién de cada uno de los riesgos
fue realizada de acuerdo con lo estipulado en la Guia para la administraciéon del
riesgo y el disefio de controles en entidades publicas Version 5 — 2020, del DAFP.
Posteriormente, se procedio a revisar la evaluacion del riesgo, dentro de la cual se
verifico el riesgo inherente (antes de controles) y el riesgo residual (después de
controles), contrastando asi mismo la probabilidad y el impacto para los dos
escenarios. Una vez, revisada la evaluacién del riesgo, se valoraron cada uno de
los controles, especificamente en el disefio, donde se constaté que contaran con
los criterios minimos requeridos considerados en la versién 5, asi: Responsable +
Accion + Complemento.
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Igualmente, se verifico la informacion diligenciada por la primera linea de defensa —
(lider del proceso y su equipo de trabajo), con el apoyo de la segunda linea de
defensa (Secretaria de Planeacion), al seguimiento a las acciones de tratamiento
de riesgos adelantadas a la fecha de corte del presente informe.

MARCO LEGAL

Constitucion Politica de Colombia de 1991: Art. 209: La funciéon administrativa esta
al servicio de los intereses generales y se desarrolla con fundamento en los
principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y
publicidad, mediante la descentralizacién, la delegacion y la desconcentracion de
funciones. Art. 269. "En las entidades publicas, las autoridades correspondientes
estan obligadas a disefiar y aplicar, segun la naturaleza de sus funciones, métodos
y procedimientos de Control Interno, de conformidad con lo que disponga la Ley, la
cual podra establecer excepciones y autorizar la contratacion de dichos servicios
con empresas privadas colombianas”.

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del Control
Interno en las entidades y organismos del Estado y se dictan otras disposiciones.
Art. 2 “Objetivos del Sistema de Control Interno. literal a). Proteger los recursos de
la organizacion, buscando su adecuada administracion ante posibles riesgos que
los afectan. Literal f) definir y aplicar medidas para prevenir los riesgos; detectar y
corregir las desviaciones que se presenten en la organizacién y que puedan afectar
el logro de los objetivos”.

Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion y la
efectividad del control de la gestion publica. (Estatuto Anticorrupcion).

Ley 1712 de 2014: La cual tiene por objeto regular el derecho de acceso a la
informacion publica, los procedimientos para el ejercicio y garantia del derecho y las
excepciones a la publicidad de informacion.

Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones, Titulo VI seguimiento a la gestién de la informacion.
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Decreto 1083 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica, arts. 2.2.21.6.1 y siguientes “Adopta
la actualizacion del MECI".

Decreto 124 de 2016: Que trata del Plan anticorrupcion y atencién al ciudadano,
articulo 2.1.4.6 Mecanismos de seguimiento al cumplimiento y monitoreo.

Decreto 648 de 2017: Art. 17 “Roles Oficinas de Control Interno o quien haga sus
veces” articulo 2.2.21.5.3 del Decreto 1083 de 2015, el cual quedara asi: “De las
Oficinas de Control Interno. Las Unidades u Oficinas de Control Interno o quien haga
sus veces desarrollaran su labor a través de los siguientes roles: liderazgo
estratégico; enfoque hacia la prevencion, evaluacién de la gestion del riesgo,
evaluacion y seguimiento, relacion con entes externos de control”.

Directiva Presidencial 09 de 1999: lineamientos para la implementacion de la politica
de lucha contra la corrupcion.

Decreto 1499 de 2017, Manual Operativo Modelo Integrado de Planeacion vy
Gestion-MIPG, Version 3, diciembre 2019, del Consejo para la Gestion y
Desempefio Institucional.

Guia para la administracion del riesgo y el disefio de controles en las entidades
publicas, DAFP, version 5 diciembre 2020.

Ley 2195 de 2022: Por medio de la cual se adoptan medidas en materia de
transparencia, prevencion y lucha contra la corrupcion y se dictan otras
disposiciones.

METODOLOGIA

Al realizar la verificacion, se utilizé la técnica de “Observacion” la cual consiste en
cerciorarse de hechos y circunstancias relacionadas con las acciones y actividades
presentadas en el diagnostico de la entidad para la implementacién de la

metodologia y la Politica de Administracién de Riesgos del municipio de Rionegro
2022,

Lo evidenciado y observado por parte de la Oficina de Control Interno - OCI, queda
soportado en este informe, asi como las observaciones y recomendaciones
generadas.
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El objetivo primordial de la Gestion para la Administracion del Riesgo es crear una
cultura de prevencion y control. EI marco general para la gestion del riesgo y el
control esta a cargo de la Alta Direccidon Linea Estratégica (Alcalde, Secretarios
Subsecretarios, y Jefes de Oficina), en el que participa toda la entidad desde el
esquema de las tres lineas de defensa en su dimension 7 del MIPG, de tal manera,
que se garantice a la administracion un aseguramiento razonable respecto del logro
de los objetivos.

El enfoque no se fundamenta unicamente en una metodologia, si no que se
convierte en parte esencial desde la planeacion, debido a que existe la posibilidad
de que se presenten eventos (materializaciones de riesgos) y circunstancias
internas y externas que pueden afectar el cumplimiento de la misién y vision de la
entidad territorial.

DESARROLLO

Con el fin de garantizar el cumplimiento a la implementacion de lo considerado en
la Ley 87 de 1993, la Oficina de Control Interno, realiz6 seguimiento a la
implementacion de la matriz de riesgos de los diferentes procesos.

La Metodologia de Administracion del Riesgo en el municipio de Rionegro,
Antioquia, fue adoptada mediante la Politica de Administracién del Riesgo 2022, la
cual fue aprobada por el Comité Institucional de Coordinacién de Control Interno,
mediante acta 001 del 07 de abril de 2022.
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La metodologia para la administracion del riesgo y disefio de controles utilizada fue
la siguiente:

i PASD | poLiTica OE e 1,1 Lineamientos de la
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2.1 Andlisis de Objetivos Estratégicos y de los
IDENTIFICACION Y procesos. _

DE RIESGOS 22 Idenlyﬁcacgon delos puntos de riesgo
2.3 |dentificacion de areas de impacto
2.4 |dentificacion de areas de factores de Riesgo
2.5 Descripcidn del Riesgo
2.6 Clasificacién del Riesgo
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CONSOLIDAD DE RIESGOS POR PROCESO
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ENLACE RIESGOS POR PROCESO - 2022
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1. CONTEXTO ESTRATEGICO
POLITICA DE ADMINISTRACION DE RIESGOS

Mediante el acta 001 del 07 de abril de 2022 del comité institucional d coordinacién
de control interno - CICCI, se adopta la Politica de Administracion de Riesgos del
municipio de Rionegro, Antioquia, declarando las intenciones generales de la
entidad en términos de forma y objetivos con respecto a la gestién del riesgo, y es
donde se establecen unos lineamientos y una metodologia.

La Politica de Administracion de Riesgos del municipio de Rionegro 2022, establece
la declaracion de compromiso de la Alta Direccién y sus intenciones con respecto a
la gestion de riesgos de la entidad, asi mismo, su objetivo esta alineado con los
objetivos institucionales.

2. IDENTIFICACION DE LOS RIESGOS.

Se observaron 83 riesgos identificados en los 15 procesos, de los cuales 17 son de
corrupcion, en 10 procesos, equivalentes al 20.48% del total de los riesgos, y un
mapa de riesgos institucional de 42 riesgos, en su ejercicio evaluador.

3. ANALISIS Y VALORACION DEL RIESGO
Analisis del riesgo:

Aqui se busca establecer la probabilidad de ocurrencia del riesgo y el impacto
ocasionado al logro de sus objetivos, con el fin de estimar el nivel de riesgo inicial
(Riesgo Inherente).

Dado lo anterior, y verificadas las matrices de riesgos de cada proceso, se pudo
evidenciar que la entidad tiene establecida los criterios de analisis - Probabilidad Vs.
Impacto, que mide el nivel o zona de riesgo.

4. ANALISIS Y VALORACION DE LOS CONTROLES

De acuerdo con la Politica de Administracion de Riesgos 2022 del municipio de
Rionegro, se determina un responsable, una accion preventiva y un complemento,
que no es mas, que el como se realiza la actividad de control y la evidencia de la
ejecucion, con el objeto de verificar la efectividad de los controles y que estos den
seguridad razonable frente a los riesgos de proceso, de igual manera, se procedié
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a la verificacion de la evaluacion del riesgo, o sea, el nivel del riesgo residual,
revisando los atributos del control.

De acuerdo con la informacién suministrada, y a la revision realizada a los riesgos
de los procesos, cada control fue evaluado objetivamente, a la vez que se
efectuaron las observaciones y recomendaciones para el fortalecimiento de los
controles o acciones de mitigacion.

CRITERIOS PARA LA EVALUACION Y EFECTIVIDAD DE LOS CONTROLES

SEGUIMIENTO Y EVALUACION A LA EFECTIVIDAD DE LOS CONTROLES 20271
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En resumen, se evaluaron 133 controles correspondientes a riesgos de ejecucion y
administracion de procesos, corrupcion, usuarios, productos y practicas, dafos a
activos fijos y seguridad digital, los cuales se calificaron de: Adecuados sin brechas,
adecuados con brechas e inadecuados con brechas significativas, tal como se
puede observar en la siguiente tabla:
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EVALUACION DE TOTAL %
LOS CONTROLES CONTROLES
DETALLE EVALUADOS

EL DISENO ES En general, el proceso
ADECUADO y los sistemas estan

disefiados
NO HAY adecuadamente para 115 86.47%
BRECHAS gestionar los riesgos a
SIGNIFICATIVAS. un nivel aceptable.

En general, el procesoy

los sistemas estan

disefiados

adecuadamente para

gestionar los riesgos a
EL DISENO ES un nivel aceptable, sin
ADECUADO, NO | embargo, la existencia
OBSTANTE, de una o mas brechas 18 13.53%
EXISTEN puede ocasionar '
BRECHAS. alguna exposicion que

el responsable del

proceso podria

considerar inaceptable.
TOTAL 133 100%
INDICADOR

Efectividad de los controles = No de controles adecuados o efectivos x 100
No de controles evaluados en el periodo

Efectividad de los controles = 115/133 x 100 = 86.47%

La efectividad de los controles, de los 133 controles establecidos, 115 son
adecuados para gestionar los riesgos a un nivel aceptable, es decir un 86.47%, 18
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presentan una o mas brechas puede ocasionar alguna exposicion que el
responsable del proceso podria considerar inaceptable.

CONCLUSIONES

1. Se recomienda que cualquier ajuste o modificacion al mapa de riesgos de la
entidad que se encuentra publicado, se realice a través de la Secretaria de
Planeacion, area responsable de asegurar la incorporacién de las recomendaciones
y observaciones de las evaluaciones internas y externas, tal como lo establece la
“‘Guia de Administracion de Riesgos de la Alcaldia de Rionegro 2022".

2. Se recomienda ajustar los controles de los riesgos de corrupcion, ya que no estan
redactados con los 6 criterios que define la version 4 de 2018 del DAFP,
metodologia que se sostiene en la versién 5 de 2020 del DAFP.

3. Debido a que persisten las falencias en la identificacion de causas y
consecuencias, disefio y ejecucion de controles, lo que afecta la valoracion y
administracion de los riesgos y contribuye a la materializacion de estos, se requiere
realizar monitoreo a los riesgos por parte de los lideres de los procesos en conjunto
con sus equipos de trabajo, de manera permanente.

4. Se recomienda, iniciar con las acciones de mejora o medidas correctivas, que
hagan que los riesgos materializados en el proceso de gestién de las tecnologias
de la informacion, no se vuelvan a materializar, lo cual implica un monitoreo y
revision periodica por parte de los lideres de los procesos y equipos de trabajo —
Primera Linea de Defensa

Cordialmente, d
o

RTFO-GARCIA OSPINA
de Control Interno

Redacté y transcribid: Jairo Alberto Saenz Sepiilveda, Profesional Masora @
Revis6 y aprobé: Carlos Alberto Garcia Ospina, Jefe de la Oficina de Contrifiterno
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